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Créditos

Este documento, que decreve em detalhe o processo de instalagdo e configuracéo do servidor de RADIUS Network Policy Server (NPS) para a rede
eduroam, foi escrito e disponibilizado pela Universidade de Aveiro em 10 de Janeiro de 2010.

Introducao

O Network Policy Server (NPS) é um servidor RADIUS comercial que implementa a norma RADIUS IETF. Este servico € incluido no Windows 2008
Server substitui o Internet Authentication Service (IAS).

Neste documento sdo descritos os seguintes procedimentos:

® Instalagdo do servigo de NPS num novo servidor
® Explicagdo da configuragdo pormenorizada e personalizada das regras de Autenticagcao e Autorizacéo de utilizadores na rede eduroam.
® |mportag&o da base de dados do IAS para o NPS;

Breve explicagéo do processo

Para que um Utilizador consiga ligar-se a rede wireless e o processo possa ser monitorizado é necessario que existam e estejam corretamente
configurados os seguintes itens ao nivel do NPS:

® Registo do NPS na AD — apds corretamente configurado o nome e dominio do servidor RADIUS, faz-se o registo do servidor na AD pelo
interface do NPS, para que este seja visto como um servidor de autenticagdo legitimo e possa consultar livremente os grupos e users.

® Os NAS (Access Points no caso) séo registados como RADIUS clientes no NPS configurando um nome (Client Friendly Name), um IP e uma
Shared Secret de estabelecimento da associagdo de seguranga entre NPS e NAS.

® O pedido de autenticacéo recebido pelo NAS passa primeiro pelas Connection Request Policy que sdo regras que avaliam se o pedido vai ser
correlacionado com as regras de autenticacéo locais ou encaminhado a qualquer outro servidor de autenticagdo remoto.

® O NPS trata um pedido comparando os atributos recebidos no pedido de autentica¢cdo com as Network Policies, que séo as regras de
autenticagcdo ordenadas onde vigoram as diversas condigdes que qualificam um utilizador como apto ou néo ao acesso a rede wireless, e o perfil
de saida aplicado por essa regra (ex: marcacéo da VLAN).

® Cada evento de autenticag&o gera logs de sistema que podem consultar-se no EventViewer. O Logging é também configurado no NPS e gera
um ficheiro diério de logs (em c:\windows\system32\logfiles\inAAMMDD.log) com todas as mensagens RADIUS trocadas entre o servidor e 0s
clientes.

Requisitos

A instalacdo do NPS pode ser feita apenas em servidores Microsoft Windows 2008. Os requisitos minimos necessarios para instalar o sistema operativo
séo:



® Processador: 1.4 GHz 64-bit;
® RAM: minimo 512 MB;
® HD: minimo 32 GB.

Nota: O NPS do Windows 2008 R2 Server Standard tem um limite maximo de 50 clientes RADIUS (autenticadores, neste caso APS).

Instalac&o do servico de NPS

Enumeram-se de seguida os passos tomados na instala¢éo e configuracdo do sistema RADIUS:

® [nstalar Windows Server 2008 R2 Enterprise;
® |nstalar os Service Packs, HotFixs e Updates necessarios;
® Adicionar o servidor ao dominio
® [nstalar o NPS
® Start -> Administrative Tools -> Server Manager
® RightClick em Roles -> Add Roles
® Escolher o servigo “Network Policy and Access Services”
® Findo este ponto o servidor NPS esta instalado.
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Figura 1: Ativacao do servigco de NPS

Pode agora lancar-se o servigo de NPS:

® Start->Administrative Tools-> Network Policy

E aberta a mmc com o snap-in do NPS. Rightclick sobre NPS(local) e selecionar a opgéo Stop NPS Service do drop-down menu para parar o servigo para
configuragao.
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Figura 2: Snap-in do NPS

Autenticacao / Autorizacdo no NPS - Eduroam

O Cenério

A configuragéo do NPS foi realizada tendo em vista as caracteristicas de mobilidade a implementar na rede eduroam, contemplando também algumas
particularidades da Universidade de Aveiro.

Como requisitos principais para o cenario foram definidos os seguintes:

® Suporte de realms (user@instituicéo.pt)

* Do tipo @ua.pt para os utilizadores da Universidade de Aveiro;

® Do tipo @instituicdo.pais para utilizadores externos em roaming;
® Suporte de proxy RADIUS

® Para redireccionamento dos pedidos de autenticagdo e auditoria de utilizadores externos a UA
® Atribuicdo de VLANS por perfil de utilizador

® Alunos

® Staff

® Roamers
® Suporte de um SSID “eduroam” com 802.1x (WPA)

® Para autenticacao através de PEAP / MS-CHAP-V2

® Com atribui¢do de perfis de utilizacédo
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Figura 3: Esquema geral do cenério

A rede é difundida sob o SSID “eduroam”, onde qualquer utilizador pertencente a qualquer universidade se pode autenticar. Segundo o vinculo do
utilizador para com a Universidade de Aveiro, o0 RADIUS autentica o utilizador e coloca-o numa rede (VLAN) especifica, seja ela a rede de alunos, staff ou
visitantes externos.

Para além de outras fungdes, a rede de gestéo de APs transporta os pedidos de autentica¢éo entre os APs e o RADIUS, sem necessidade de routing
(mesma LAN).

Configuracao

RADIUS Clients

Na interface de gestdo do NPS devem configurar-se diversos parametros de forma a capacitar a rede com as ferramentas disponibilizadas por este
Servigo.

® APs: devem ser configurados como Radius Clients para que possam comunicar com o NPS. Tal pode ser feito individualmente para cada um
dos equipamentos ou usar mascaras que agrupam porcdes de enderecos de rede correspondentes aos IPs de gestdo dos APs. Por exemplo,
para todos os IPs da rede 192.168.2.0, “Client IP” = “192.168.2.0/24”) os APs podem agrupar-se por departamento, edificio, zona, etc. E
configurada também a Shared Secret que foi previamente definida nos APs, permitindo a autenticagdo destes como RADIUS Clients no NPS.
® FCCN RADIUS: Este cliente é definido para permitir o encaminhamento e rececgéo de pedidos de autenticacéo de utilizadores em Roaming.
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Figura 4: Adicionar um RADIUS Client

® Procedimento: Selecionar “New RADIUS Client” com RightClick do rato, escolher o “Friendly Name” estratégico tomando em atengéo a politica
de nomes elaborada de acordo com as necessidades/especificidades da Institui¢éo, facilitando a elaboragao de expressdes regulares
empregues nas politicas de acesso e debugging. Configurar IP ou segmento de rede e introduzir a Shared Key.

Nota: Segundo as recomendac¢des da Eduroam Operations Team, no documento “Admin Advisory-004 May 2011", os RADIUS clients devem
especificar o vendor name como RADIUS Standard, nas configura¢des avancadas dos clientes.
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Figura 5: Configuracdo recomendada para "vendor name"

Remote Radius Server Groups

Nesta opcéo sao definidos os servidores PROXY de RADIUS, para onde podem ser encaminhados os pedidos de autenticag@o. No cenario é definido um
grupo FCCN, com os servidores cv-radius da FCCN com os portos de autenticagdo TCP/UDP 1812 e accounting TCP/UDP 1813.


http://www.eduroam.org/downloads/docs/advisory/eduroamOT-admin-advisory-004.pdf
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Figura 6: Configuracdo de servidores RADIUS remotos

Nota: Uma vez que pedidos de autenticacdo de utilizadores internos em roaming nas outras instituicdes séo encaminhados para o servidor RADIUS local

pelo servidor remoto da FCCN, entdo esse servidor remoto, além de proxy RADIUS também deve ser definido como cliente, com atribuicéo de Friendly
Name , tal como é feito para os APs.

Connection Request Policies

Dependendo dos atributos constantes nos pedidos de autenticacdo RADIUS, o servidor determina se os pedidos sofrem a autenticagcdo num servidor
remoto, ou se é ele préprio o responsavel pelo processo de autenticagéo.
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Figura 7: Connection request policy para autenticacéo local

A imagem anterior demonstra as condi¢des para realizagcdo da autenticagdo local. O atributo de User Name deve conter o dominio ua.pt (ou
ualusername). O Client Friendly Name é validado se for feita a autenticagéo via APs ou via cv (proxys da FCCN).

A imagem seguinte demonstra a configuragdo dessa connection request policy para autenticacéo local.
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Figura 8: Especificagéo do alvo de autenticagéo

Autenticacdo de Roamers
As configurac@es para autenticacéo de alunos de instituicdes externas a usar a eduroam na UA séo feitas ao nivel das Conection Request Policies.
Para autenticacéo de roamers de outras instituicdes na rede eduroam da UA é necessario:
® Verificagdo do username;
® Encaminhamento de pedidos de autenticagdo validos para o proxy remoto;
® Encaminhamento do accounting para a fccn;
® Marcagado de VLAN local apds autentica¢édo remota bem sucedida.
A imagem seguinte mostra a regexp que seleciona os pedidos que devem ser direcionados aos proxys da FCCN.
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Configure the conditions for this network. policy.

If conditions match the connection request, NPS uses this policy to authorize the connection request. |f conditions do not match the
connection request, NP5 skips thiz policy and evaluates other policies. if additional policies are configured.
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Figura 9: Connection request policy para autenticacdo remota
"a-zA-Z0-9][a-zA-Z0-9._-]+@[a-zA-Z0-9.-]+\.[a-zA-Z]{2,4}$
Para ser enviado para a FCCN o login tem de cumprir as seguintes regras:

Primeiro carater seja uma letra ou numero

Tem pelo menos dois carateres antes do @ que poderao ser letras, nimeros e “._-
Temum @

Tem pelo menos um domain antes do TLD

O TLD tem entre 2 a 4 carateres s6 com letras.

«

Se o pedido de autenticagdo cumpre com as condi¢des anteriores, é entdo encaminhado para um proxy remoto do Remote RADIUS Server Group
configurado anteriormente:
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Figura 10: Encaminhamento do pedido de autenticac&o

Também deve ser enviada informagao de accounting para o0 mesmo servidor remoto, selecionando a opgao mostrada abaixo e escolhendo o mesmo
grupo de servidores remotos que na autenticagéo.
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Figura 11: Encaminhamento da informagao de accounting

Quando a autenticacao é finalizada no servidor remoto, e caso seja bem-sucedida, o utilizador é autorizado a aceder a rede, sendo marcado com a VLAN
apropriada configurada nos Standard RADIUS attributes.
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Figura 12: Encaminhamento da informagao de accounting

Network Policies

Previamente conhecidas como Remote Access Policies no IAS, as Network Policies distinguem duas componentes, a primeira diz respeito as
condi¢des necessérias a aplicacdo da politica, a segunda define o perfil do utilizador, ou seja, as configura¢des impostas pelo RADIUS para o objeto da
autenticac@o. Exemplifica-se de seguida regra de autenticagéo de alunos na rede wireless.

Para criar uma nova regra, RClick do rato sobre Network Policies -> New, e completar com as condi¢8es, restricdes e configuragdes de saida. A politica
de acesso deve ser definida para “Grant access” e para que esteja ativa deve ter selecionado o visto “Policy Enabled”.

Autenticacdo de alunos internos narede eduroam

Condicbes
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Dverview Conditions | Constraintsl Settingsl

Configure the conditions for this netwark policy.

If conditions match the connection request, NPS uzes this policy to autharize the connection request. [f conditions do not match the
connection request, NPS skips this policy and evaluates other policies. if additional policies are configured.
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The NAS Port Tupe condition zpecifies the twpe of media used by the access client, such az analog phone lines, ISDN, tunnels or wirtual
private networks, IEEE 802 11 wireless, and Ethernet awitches.
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Figura 13: Configuracdo de condicfes de acesso

Nesta componente podem ser especificados varios atributos que dardo acesso ao perfil. De entre eles, os mais importantes séo os que identificam os
APs que conferem acesso aos alunos e o grupo LDAP que agrupa o conjunto dos utilizadores que devem ter esse acesso:

® Client-Friendly-Name: regexp que identifique todos os APs que conferem acesso a rede eduroam, configurados em Radius Clients. (Ex: Se

todos os friendly-names dos APs comecarem por AP, a regexp poderéa ser “AP.?");
® Windows-Groups: Onde se especifica o grupo ou grupos da AD aos quais estdo associados os utilizadores com permissdes de acesso a rede

eduroam.
®* NAS Port Type: identifica o tipo de meio de transporte. Para autenticagao na rede eduroam precisa-se que 0 meio seja identificado como

Wireless.
RestricBes

N&o sé&o colocadas nenhumas restrigdes além do método de autenticagdo. Usamos o método MS-CHAP v2 dentro de um tinel TLS garantido pelo PEAP,
com validacao do certificado do servidor.



Fduroam-alunos Properties x

Settings |

Overview I Conditions | C
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Figura 14: Configuragdo das Restricdes de Autenticagéo

Para fazer estas configuragdes, ir ao separador “Constraints”, na sec¢éo de “Authentication Methods” fazer “Add..."” selecionar o protocolo PEAP. Se
fizermos “Edit” é apresentado certificado que o servidor deve usar na comunicagao.
Perfil

Se forem cumpridas as condicdes e as restricdes de autenticagéo, é conferido o acesso e aplicado o perfil. E acessivel pelo separador “Settings” da
regra. Apenas sé@o necessarios configurar alguns parametros standard de funcionamento.
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Configure the settings for thiz network. policy.
If conditions and constraints match the connection request and the policy arants access, settings are applied.

Settings:

HADIUSAttribu To send additional atributes to RADIUS clients, select a RADIUS standard attribute, and
then click Edit. If you do not configure an attibute, it iz not sent to RADIUS clients. See
your BADILS clisnt documentation for required attributes.
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Figura 15: Configurag&o do Perfil de Utilizagao

A atribuicdo de VLANS é feita, através da especificacédo dos seguintes atributos:
® Tunnel-Medium-Type: 802
® Tunnel-Pvt-Group-ID: 602 (string com nimero da VLAN)
® Tunnel-Type: VLAN

Aqui podem também ser definidos os VSAs (Vendor Specific Attribute) especificos para cada equipamento de acesso a rede.



Nos parametros de Encryption deve ser configurado o tipo de criptografia apenas para “Strongest encryption (MPPE 128 bit)".

Separador Overview

fl eduroam-alunos Properties

Overview IConditionsl Constraintsl Settingsl

Policy name:

i — Puolicy State
| If enabled. MPS evaluates this policy while performing authorization. |f disabled, MPS does not evaluate this policy.

v Palicy enabled

— Access Permission
If condition: and constraints of the netwark palicy match the connection request, the policy can either grant access or deny
access. What iz access permission?

% [Grant access. Grant access if the connection request matches this palicy.
" Deny access. Deny access if the connection request matches this policy.

¥ lgnore user account diakin properties.

If the connection request matches the conditions and constraints of this network policy and the policy grants access, perform
authorization with netwark policy only; do not evaluate the dial-in properties of uzer accounts .

— Metwark connection methad

Select the type of network access server that sends the connection request to HPS. You can select either the network. access server bype
or Yendor specific, but neither iz required. | pour network access server iz an 802 1 authenticating switch or wireless access point,
zelect Unzpecified.

% Type of network access server

I Unzpecified ﬂ
 Vendor zpecific:

=

Figura 16: Overview da Network Policy

Depois de criada uma regra, esta pode ser manipulada e visualizada. O separador de Overview permite, de forma rapida, (des)ativar a regra, conceder
ou negar acesso aos pedidos que coincidem com essa regra e, muito importante, a opgao “lgnore user account dial-in properties” permite ignorar as
propriedades acrescidas dos pedidos, i. e., 0s atributos e definicdes adicionais que possam ser incluidas no pedido por parte de quem gerou o pedido (ex:
IP pretendido, vlan destino, método de autenticacéo preferido, etc).

Autenticacédo de utilizadores internos em Roaming
Configuracdes que permitem autenticar utilizadores da UA a aceder a rede eduroam noutras institui¢es.

Para gerir estas autenticagdes faz-se uso de duas Network Policies, a primeira que autentica os pedidos validos e bem formatados, e outra regra logo de
seguida que recolhe os pedidos errados e mal formatados também provenientes dos proxies remotos e ativamente recusa o pedido de autenticagéo,
evitando que estes pedidos sejam ignorados e retransmitidos.

grant_roaming Properties

" Overview Conditions I Constraintsl Settingsl
Configure the conditions for thig network policy.

If conditions match the connection reguest, NPS uges thiz policy to authorize the connection request. If conditions do not match the
connection request, MPS skips thiz policy and evaluates other policies, if additional policies are configured.

| Condition | Walue |
& Client |Pvd Address 193.136.192.431193.136.192.44
B Windows Groups SERVERS\Edurcam-Aluno OR SERYERSAE duroam-Funcionano OR SERYERSAE duroam-isita. .

Figura 17: CondigOes das autentica¢6es de utilizadores internos em roaming

Nas condi¢Bes de acesso, configuram-se os IPs dos PROXYS da FCCN (clientes desta autenticacédo). Configuram-se também os grupos LDAP a quem
deve ser dado acesso (Windows Groups).

Nota: Em vez de IPs de cliente podem usar-se friendly names, usando os nomes empregues na configuragdo de RADIUS clients.



igrant_roaming Properties ﬂ
[ Dverwewl Conditions  Constraints I Settings |

Canfigure the constraints for this netwark policy | _
It all constraints are not matched by the connection request, netwark access is denied. Edit Protected EAP Properties <]

Constraints:

Select the certificate the server should use to prove its identity ko the client,
Allow access only o those clisnts that au | A certificate that is configured For Protected EAP in Connection Request
Palicy will averride this certificate,

Certificate issued

o8 Idle Timeout EAP types are negaotiated between NPS
i listed
) Session Timeout e Friendly name:
5 EAR Types:
(| Called Statian 1D
Microsaft: Protected EAP [PEAP) Issuer: MULTICERT-CA 02
- Day and time restrictions
R Expiration date: 07-04-2012 11:10:40
73 MAS Port Type
2| I¥ Enable Fast Reconnect

fdd. Edit.. | Rt ™ Disconnect Clients without Cryprobinding
—— Eap Types

Less secure authentication methods:

[Maye U |

[T Microsoft Encrppted Authentication v

[T User can change passvword after i IevE Do |
[T Microsoft Enciypted Authentication [t

[T User can change password aiter i
[ Encrupted authentication [CHAP] el dlt JHEIEE | (el I Cancel |

[T Unencrypted authentication [PAP, SE
7 &llow clients to connect without negatiating an authentication method
™ Perform machine health check only

0K I Cancel Apply
Figura 18: Restric6es da autenticagao
Nas restricbes impde-se a autenticacdo PEAP com MSCHAPvV2 com a validag&o de certificado de servidor.

grant_roaming Properties

.Dverviewl Eonditionsl Conshraints  Settings I

Configure the settings for this network, policy.
If conditions and constraints match the connection request and the policy grants access, settings are applied.

Settings:

[HADILLS AttribaX To send additiohal attributes to BADIUS clients, select 2 RADIUS standard sttibute, and
then click Edit. If you do not corfigurs an attribute, it is not sent to BADIJS clients. See
waur BADIUS client documentation for required attnbutes.

[ Wendar Specific

Metwork Access Protechion

B, NAP Enforcement Attibutes:

1Bl Ertended State Name | Walue

Routing and Remote Access

iy Multlink and Bandwidth
Allocation Protocol (BAF)

T |PFiters
% Encyption
d’.\‘d IF Settings

Add... Edit... Femayve

Figura 19: Perfil de saida sem configuracées

No perfil de saida ndo é configurado nada, esta regra serve apenas para autenticar ou néo o utilizador. O acondicionamento do utilizador na rede &
processado, apés validag&o, no servidor remoto que encaminhou o pedido de autenticacédo via PROXY da FCCN.

Descarte com resposta dos pedidos mal formatados

Seguida desta regra esté aliada uma segunda regra que serve para responder a pedidos mal formatados com negacéo de acesso (ativa).



deny_roaming Properties

Overview I Conditionsl Eonstlaintsl Settings|

Folicy narme:

— Paolicy State
If enabled. HPS evaluates this policy while performing autharization. If dizabled, HPS does not evaluate this policy.

|v Palicy enabled

—dccess Permission
If conditions and constraints of the network. policy match the connection request, the policy can either grant access or deny
access. what is access permizzsion?

" Grant access. Grant access if the connection request matches this palicy.
" Deny access, Deny access if the connection request matches this policy.

™ lgrore user account dial-in properties.

I the connection request matches the conditions and constraints of this netwark. policy and the policy arants access. perform
authorization with network policy only; do not evaluate the dial-in properties of uger accounts .

r— Mebwork connection method

Select the type of network access server that sends the connection request to NPS. Y'ou can select sither the network. access server lupe
or Wendor specific, but neither iz required. IF your network. access server iz an B02. 1% authenticating switch or wireless access point,
select Unspecified.

' Type of network access server:

I Ungpecified LI
 Wendar specific:

=

Figura 20: Negacdo da autenticagédo

deny_roaming Properties

" Overview Conditions |C0nstlaintsl Settingsl
Configure the conditionz for this network policy.

IF conditions match the connection request, NFS uses this policy to authorize the connection request. If conditions do nat match the
connection request, MPS skips thiz policy and evaluates other policies, if additional policies are configured.

| Conditioh | Walue
Q Client Friendly Marne cv-radius. foon. pticv2-radius. foon. pt

Figura 21: Condic&o para filtrar os pedidos recebidos da FCCN
Todos os pedidos de autenticag@o remotos que ndo cumpram com as condi¢fes e restricbes da regra de autenticagéo que valida pedidos fidedignos
(regra grant_roaming discutida anteriormente), sdo recolhidos por esta regra e negado o acesso. No separador overview é selecionada a opgéo “Deny

Access”, que negara o acesso a todos os restantes pedidos provenientes do PROXY FCCN. Configuram-se nas condi¢des os Client Friendly Names
dos proxies da FCCN.

Geracao de Certificado de validacao do servidor

Para validagédo do servidor de autenticagdo por parte do cliente e geragdo de material criptografico para a comunicagéo segura € necessario um
certificado de servidor. Em termos gerais, € necessario preencher um formulario genérico, guardado com o formato *.inf, envia-lo a entidade geradora de
certificados, é retornado um certificado que posteriormente se valida e instala no servidor NPS.

Criagao do pedido de certificado

Na méaquina para a qual se pretende o certificado, cria-se o ficheiro request.inf com os dados relevantes seguintes:

Contetdo do ficheiro para geracao de certificado (CSR) chamado pedido_cert.inf:



[ NewRequest ]

Subj ect = "CN = servidor.univ.pt, O = None da Universidade, C = PT"
KeySpec =1

KeyLength = 2048

Exportable = TRUE

Machi neKeySet = TRUE

SM ME = Fal se

Privat eKeyArchi ve = FALSE

User Protected = FALSE

UseExi sti ngkeySet = FALSE

Provi derName = "M crosoft RSA SChannel OCryptographic Provider"
Provi der Type = 12

Request Type = PKCS10

KeyUsage = 0xa0

[ EnhancedKeyUsageExt ensi on]

OD=1.3.6.1.5.5.7.3.1 ; this is for Server Authentication

NOTA: Algumas autoridades de certificagéo de terceiros podem requerer informag6es adicionais no parametro do Subject. Essas informagées incluem
uma unidade organizacional (OU), organizacéo (O), localidade ou cidade (L), pais ou regido (C) endereco de correio electrénico (E).

O OID indica o tipo de certificado que se pretende que seja criado, neste caso para validagao de servidor.

Apos preenchido o ficheiro e guardado com a extengéo “.inf", gera-se o pedido. Na linha de comandos, na pasta onde esta o ficheiro request.inf, correr o
seguinte comando:

certreq -new pedido_cert.inf pedido.req

Resulta daqui o ficheiro pedido.req. De seguida este ficheiro é enviado a entidade que gera os certificados, que devolvera o certificado pronto a ser
instalado.

Aceitacéo, Instalacao e Validacao do Certificado

O novo certificado, quando recebido, deve ser assinado com a chave privada residente no servidor onde foi gerado o pedido de certificado. Coloca-se
entéo o certificado.cert recebido na mesma pasta onde foi gerado o pedido e executa-se o comando:

certreq -accept certificado.cert

Findo este passo, o certificado é assinado com a chave privada e instalado no repositério local de certificados.

No snap-in dos certificados, ao expandir os certificados pessoais do computador local, deve ver-se um novo certificado com objetivo de validacéo de
servidor descrito nas propriedades do mesmo. Este certificado é emitido para o FQDN da maquina. Deve verificar-se a existéncia dos certificados
intermédios e de raiz da cadeia de certificacéo do certificado em questdo. Reiniciar a maquina.

7= certificates. MMC msole Root\Certificates (Local Computer)\Personal\Certificates]

® Fle  Action \View Favorites Window Help

e 7FIE: XD o167

| Console Root Issued To = | Issued By | Expiration Date I Intended Purposes
= T Certificates (Local Computer) [lcybertrust Educational CA GTE CyberTrust Global Root 14-03-2013 <All>
2 [ Personal ¥, )galadriel.servers ua.pt MULTICERT-CA 02 07-04-2012 Server Authentication
| Certificates Frloaladriel.ua.pt TERENA 55L CA 01-03-2015 Server Authenticatia, .,
_ Trusted Root Certification Autherities | [1GTE CyberTrust Global Root GTE CyberTrust Global Root 13-08-2018 <All>
_| Enterprise Trust
£ [ Intermediste Certication Authorites
] Certificate Revocation List
5| Certifiates General | petais | Certification Path |

" Trusted Publishers
| Untrusted Certificates

"| Third-Party Root Certification Authorities g Certificate Information

~| Trusted Peaple

| Operations Manager This certificate is intended for the following purpose(s):
| Remote Desktop » Ensures the identity of a remote computer

_| Certificate Enrollment Requests *Proves your identity to a remote computer

~| Smart Card Trusted Roots
| Trusted Devices

HEHHBEHBBKBR

Issued to: galadriel.ua.pt
Issued by: TERENA S5LCA

valid from 01- 03- 2012 to 01- 03- 2015

‘;? You have a private key that corresponds to this certificate.




Figura 22: Caracteristicas do certificado instalado
No link seguinte encontra-se o KB da Microsoft que explica o procedimento de obtengdo de um certificado de autentica¢é@o de servidor.

http://support.microsoft.com/kb/321051

Anexos

Importacdo da Base de Dados do IAS para o NPS

Nota: A diferenca de arquiteturas impede o upgrade do servidor win2k3 32bit para win2k8(R2)Enterprise uma vez que nédo é possivel atualizar o sistema
em 32bit para 64bit.

Consideracbes
Se o objetivo é manter a estrutura de autenticagdo tal como existe com o IAS, deve considerar-se o seguinte:

® Os interfaces de rede do novo servidor devem ser configurados nas mesmas redes e com os mesmos IPs, para que ndo tenham que ser
reconfigurados todos os RADIUS clientes para novos encaminhamentos.

® O servidor deve ter o mesmo FQDN para ndo implicar problemas na importagao do certificado de validagdo do servidor.

® O novo servidor tem que ser registado nos DCs para que a importacdo da BD valide os “Windows groups” usados na verificagdo das condigdes
de acesso aquando a autenticagéo e autorizacdo. Se grupos LDAP relevantes ao NPS s&o ocultados na AD, devem conceder-se permissdes de
consulta destes grupos.

Transferéncia da BD do IAS para o NPS

Para facilitar o processo existe uma ferramenta executavel no win2k8 chamada iasMigReader.exe, na pasta C:\Windows\SysWOW64\. Esta ferramenta
deve ser copiada e executada no servidor com o IAS. E devolvido um ficheiro, ias.txt, alojado na pasta C:\WINDOWS\system32\ias.

® Transferir o documento ias.txt para o NPS;

® Abrir o NPS e garantir que o servico esta parado e que o servidor esta registado na AD:
® Action->Stop NPS service
® Action->Register server in Active Directory

® |mportar a BD ao correr o seguinte comando no cmd, na pasta onde for colocado o ficheiro:
® netsh nps import ias.txt

Transferéncia de Certificado de Validacdo do Servidor

Mantendo a identidade do RADIUS na rede, o mesmo certificado usado pelo servidor com IAS pode ser usado pelo servidor com NPS. Para tal:

®* No IAS:
® Abrir uma MMC (run->mmc) e adicionar um Snap-in de certificates do Computer account para o Local computer.

File  Action ew Favorites Window Help
e | EE §BXEFR[2E

:m Console Root',Certificates {Local Computer)' " Certificates
L3 Console Raot Expiration Dake
- Certificates {Local Computer) £ LILTIC

E‘D Persanal eleborn.servers.ua.pt Cybertry,  BPEN

{23 Certificates [Elcybertrust Educational CA

{2 Trusted Root Certification Autharities Bere CyberTrust Global Root
|22 Enterprise Trust Request Certificate with Mew Key...
120 Inkermediate Certification Authorities Copy Request Certificate with Same Key, ..
-2 Trusted Publishers
[-{Z1] Untrusted Certificates -
-2 Third-Party Roat Certification Authorities Properties
(23 Trusted People e
{21 Other People
D Operations Manager

Issued To  # Intended Purposes

11)z6/2011 Server Authentication

Open |

Delete Renew Certificate with Mew Key. ..
Renew Certificate with Same Key, ..
Expi

Help

Figura 23: Exportacéo do certificado do servidor

®* Na pasta personal -> certificates, fazer o export do certificado de valida¢@o do servidor na comunicagdo EAP. Ao longo do wizard, ter
atencdo em exportar também a chave privada e incluir todos os certificados da cadeia de certificagio.
® E devolvido um ficheiro cifrado com o certificado do servidor.
®* No NPS:
®* Na mmc de certificados equivalente a do IAS, selecionar a opgdo de import do certificado extraido do IAS. Tal como demonstrado na
figura.


http://support.microsoft.com/kb/321051

cates_MMC - [Console Root'\Certificates (Local Computer}'Personal',Certificates]

File  Action Wiew Favorites  Window  Help

I EEEEN

| Console Rook Issued To = | Issued B | Expiration Date
=5 Certificates {Local Computer) [Slcybertrust Educational CA GTE CyberTrust Global Root 14-03-2013
B[] Personal ‘{é]galadriel.servers.ua.pt MULTICERT-CA 02 07-04-2012

i e ook GTE CyberTrust Global Root 13-08-2013

b
Im
iga et
Mew Window from Here Advanced Operations 3 |
Mew Taskpad Yiew...
=] ities
Refresh
Tr_u Export List...
al Ren Help
| SMmireeerorroseee

Figura 24: Importacédo do certificado do servidor
Nota: a opgao de exportar o certificado s6 € necessaria no caso de ndo existir o certificado original para instalagéo.

Nota: Fazer atencéo a cadeia de certificagdo, podendo ser necessario transferir também certificados de validagéo intermédia para a pasta “Intermediate
Certification Authorities”.

Nota: Apds esta importacéo do certificado podem existir erros de configuragdes que impliquem o uso do certificado. Nas configura¢6es das regras (NPS -
> Policies -> Network Policies -> regra_acesso_eduroam) no separador das Constraints, onde se define o método de autenticacdo, pode ver-se a

configuracdo do PEAP. Se clicar em Edit... o erro seguinte aparece:

eduroam-alunos Properties

i Dvewiewl Conditions  Constraints I Settingsl

Configure the constraints faor this nebwork, policy.
If all conztraintz are not matched by the connection request, netwark access is denied.

Constraints:

[Lonshaints: Allow access only bo those clients that authenticate with the specified methods.

% Idie Timeout E&P types are negatiated between NP5 and the client in the arder in which they are
listed.
%, Session Timeout e
e EAR Types:
|=| Called Station ID -
Microsoft: Protected EAP [FEAP] Move llp

Day and time restrictions
Iiove Dowr

l | H

sod. | Ede. | Remove |

MNAS Port Type

[l

Less zecure authentication methods:
[T Miciosolt Encrypted Authenticatic

[T User can change paszwaord af
[T Microsoft Encrypted Authenticatic

[T User can change password af
[~ Encmypted authentication [CHAF]
[T Unenciypted authentication [P&F
™ Allow clients to connect without n
[T Perform maching health check or

Figura 25: Erro P6s-Import
Assim, para garantir que a autenticag@o é bem-sucedida, deve voltar a configurar-se este método de autenticagao.

® Fazer o Remove do PEAP e selecionar qualquer outro método de autenticagdo menos seguro para poder aceitar as altera¢des e sair da janela
de configuracéo;

® Voltar a editar a mesma regra, tirar o visto do método de autenticagdo menos seguro, fazer Add... e selecionar PEAP. Se agora for feito o Edit...
pode ser selecionado agora o certificado de validagao do servidor, tal como se mostra a seguir:



eduroam-alunos Properties x

| Dverviewl Conditions ~ Constraints |Settings|

Configure the constraints for this network, policy.
If all constraints are not matched by the connection request, netwark access is denied.

Constraints: e
LConstraints Allow access only to thoge clients that authenticate with the specified methods. -
o, die Timeout EAP types are negotiated between MPS and the client in the arder in which they are
lizted.

¥, Session Timeout
EAP Types:

u;:] Called Station |0 -
i Microzaft: Pratected EAP [PEAF] Move g |
5 Day and time restrictions

MAS Port Type
ﬂ— Select the certificate the server should use to prove its identity to the client,

r A certificate that is configured for Protected EAP in Connection Request
Add.. Edi... Paolicy will override this certificate.

[ |

Less secure authentication 1| Certificate issued
™ Microsoft Encrypted Autl

I User can change pas
I Microzsoft Encrypted Autl s MULTICERT-CA 02

[T User can change pas
™ Encrypted authenticatior
™ Unencrypted authentica

Friendly name:

Expiration date: 07-04-2012 13:42:16

¥ Enable Fast Reconnect
™ Disconnect Clients without Cryptobinding
Eap Types

[ Al clierts bo connect
™ Perform machine health

Mawve L |
Iave Do |

Add | Edit | Remove | Ok I Cancel

Figura 26: PEAP corretamente configurado ap6s import

A este ponto o servidor RADIUS estéa pronto a tratar da resposta aos pedidos de autenticagao.



	NPS - Network Policy Server

