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Créditos

Este documento, que descreve em detalhe o processo de instalagéo e configuracdo do servidor de RADIUS Radiator com autenticacdo em LDAP para a
rede eduroam, foi escrito e disponibilizado pelos Servigos de Informatica do Instituto Politécnico de Castelo Branco.

Grande parte das configuragdes foram discutidas com os técnicos da FCCN, nomeadamente o Pedro Simdes, pelo que aqui fica 0 nosso agradecimento
pelo tempo e paciéncia despendidos.

Introducao

O Radiator é um servidor RADIUS comercial produzido pela OSC - Open System Consultants (http://www.open.com.au/) que tem a particularidade de ser
extremamente versatil e configuravel.

Neste documento sdo descritos os seguintes procedimentos:

® |nstalagdo do Radiator;
® Configuragéo do Radiator para a eduroam com autenticagéo LDAP;
® Envio de informacgdes sobre autenticagdes via syslog para a FCCN;

Obter todo o material necessario

Fazer o download do repositorio RPMForge

wget http://pkgs. repoforge.org/rpnforge-rel ease/rpnforge-rel ease-0.5.3-1.el6.rf.i686.rpm

Para mais informagdes sobre outras plataformas consultar http://repoforge.org/use/

Fazer o download do OSC Radiator

1. Aceder a http://www.open.com.au/radiator/downloads.HTML;
2. Seleccionar “Full Licensed customers” e introduzir as credenciais de acesso;
3. Fazer o download da versédo “RPM format for Linux”;

Instalacao

Instalar o RPMForge para podermos instalar facilmente os restantes pacotes:

rpm-i rpnforge-release-0.5.3-1. el 6.rf.i686.rpm

Instalar os pacotes necessarios ao funcionamento do Radiator:


http://www.open.com.au/
http://repoforge.org/use/
http://www.open.com.au/radiator/downloads.html

yuminstall perl-DBl
yuminstall perl-DBD nysql
yuminstall perl-Digest-MX%4
yuminstall perl-LDAP
yuminstall perl-Tk

O Radiator necessita ainda destes dos pacotes:
® perl-Digest-MD5 - vem instalado de raiz;
® perl-Digest-SHAL - é uma dependéncia do pacote perl-LDAP pelo que é instalado quando este;
¢ perl-Digest-HMAC - é uma dependéncia do pacote perl-LDAP pelo que € instalado quando este;

Instalar o Radiator:

rpm -ivh Radi at or-4.9-2. noarch. rpm

Abrir os portos na firewall

Existem varias formas de executar este passo, executando o comando setup é uma delas ou entdo da forma descrita:

Editar os ficheiros /etc/sysconfig/iptables e /etc/sysconfig/ip6tables e acrescentar as linhas necesséria a abrir os portos UDP 1812, 1813, 1645 e 1646:

-AINPUT -mstate --state NEW-mudp -p udp --dport 1812 -j ACCEPT
-AINPUT -mstate --state NEW-mudp -p udp --dport 1813 -j ACCEPT
-AINPUT -mstate --state NEW-mudp -p udp --dport 1645 -j ACCEPT
-AINPUT -mstate --state NEW-mudp -p udp --dport 1646 -j ACCEPT

Exemplo /etc/sysconfig/iptables:

# Firewall configuration witten by systemconfig-firewall

# Manual custom zation of this file is not recommended.

*filter

: I NPUT ACCEPT [ 0: 0]

: FORWARD ACCEPT [ 0: 0]

: QUTPUT ACCEPT [ 0: 0]

-A INPUT -mstate --state ESTABLI SHED, RELATED -j ACCEPT

-AINPUT -p icnmp -j ACCEPT

-AINPUT -i lo -j ACCEPT

-AINPUT -mstate --state NEW-mtcp -p tcp --dport 22 -j ACCEPT
-AINPUT -mstate --state NEW-mudp -p udp --dport 1812 -j ACCEPT
-AINPUT -mstate --state NEW-mudp -p udp --dport 1813 -j ACCEPT
-AINPUT -mstate --state NEW-mudp -p udp --dport 1645 -j ACCEPT
-AINPUT -mstate --state NEW-mudp -p udp --dport 1646 -j ACCEPT
-A INPUT -j REJECT --reject-with icnp-host-prohibited

-A FORWARD -j REJECT --reject-with icnp-host-prohibited

COW T

Exemplo /etc/sysconfig/ip6tables:



# Firewal |l configuration witten by systemconfig-firewall
# Manual customization of this file is not recomrended.

*filter

: 1 NPUT ACCEPT [ 0: 0]

: FORWARD ACCEPT [ 0: 0]

: OQUTPUT ACCEPT [ 0: 0]

-A INPUT -mstate --stat
-AINPUT -p ipv6-icnp -j

e ESTABLI SHED, RELATED -j ACCEPT
ACCEPT

-AINPUT -i lo -j ACCEPT

-AINPUT -mstate --stat
-A INPUT -mstate --stat
-A INPUT -mstate --stat
-AINPUT -mstate --stat
-A INPUT -mstate --stat
-A INPUT -j REJECT --rej
-A FORWARD -j REJECT --r
COWM T

e NEW-mtcp -p tcp --dport 22 -j ACCEPT

e NEW-mudp -p udp --dport 1812 -j
e NEW-mudp -p udp --dport 1813 -j
e NEW-mudp -p udp --dport 1645 -j
e NEW-mudp -p udp --dport 1646 -j
ect-with i cnp6-adm prohibited
eject-with icnp6-adm prohibited

Finalmente reiniciar os servicos iptables e ip6tables:

service iptables restart
service i p6tables restar

t

Configuragcédo do Radiator

Configuracdes iniciais

1. Diretoria de logs:

logs

LogDi r /va

r/1og/radius

2. Diretoria de base de dados de utilizadores em ficheiro e dicionario:

Db

DbDi r /etc/radiat or

3. Ficheiro de dicionario:

dicionario

DictionaryFile

%0/ di ctionary. dat

4. Nivel de detalhe dos logs:

trace
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WARNI NG Warn
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EXTRA_DEBUG

HOHOH HHH
ga s wWNPEFEO

Trace 0

ACCEPT
ACCEPT
ACCEPT
ACCEPT

ndi tions. Serious and unexpected failures

ing conditions. Unexpected failures
| but significant conditions.

INFO. | nfornational nmessages.

i ng messages.

I ncom ng raw packet dunps in hexadeci mal



5. Configuracdes de rede:

rede

Bi ndAddr ess i pv6: 2001: 690: 2260: 101:: 99, 10.10.0.99
Aut hPor t 1812, 1645

Acct Port 1813, 1646

Configuracédo dos clientes

Por clientes entendem-se AP's, Controladoras de AP's, Servidores de VPN, Radius Nacional FCCN e etc. que fardo pedidos de autenticagdo e accounting
ao Radiator.

Apesar de poderem ser configurados no ficheiro principal a melhor opcéo é separar em ficheiros de forma a ser mais facil a sua configuragéo.

® Ficheiro /etc/radiator/nas/aps.cfg:

aps.cfg

# APS DOED FICO1
<Cient 10.241.0.1>
Secret <ALTERAR PARA UM BOM SEGREDO>
Identical dients 10.241.0.2 10.241.0.3 <ACRESCENTAR CS | P'S DOS CLI ENTES COM A MESMA
CONFI GURAGAC>
Identifier AP-SITEl
Stri pFronReply Vendor - Specific
</Client>

# AP'S DO EDIFIClIO 2
<Cient 10.242.0.1>
Secret <ALTERAR PARA UM BOM SEGREDC>
Identical dients 10.242.0.2 10.242.0.3 <ACRESCENTAR OS | P'S DOS CLI ENTES COM A MESMVA
CONFI GURAGAC>
Identifier AP-SITE2
Stri pFronReply Vendor - Specific
</Cient>

® Ficheiro /etc/radiator/nas/fcen.cfg:

fcen.cfg

# PROXY NACI ONAL
# PEDI DOS DE AUTENTI CA(,‘AO DE UTI LI ZADORES NOSSOS EM OUTRAS | NSTI TUI C@ES
<Cient ipv6:2001: 690: a00: 4001: : 43>

Identifier 4ProxyServer

Identical dients ipv6: 2001: 690: a00: 4001: : 44, 193.136.192. 43, 193.136.192. 44, cv-radius.fccn.pt,
cv2-radius. fccn. pt

Secret <FALEM COM O PEDRO SI MOES>

StripFronReply Vendor - Specific, d ass, Tunnel - Type, Tunnel - Medi um Type, Tunnel - Pri vat e- G oup- | D,
Filter-1d, G sco-AVPai r

Nol gnor eDupl i cat es Account i ng- Request
</dient>

® Podem-se acrescentar tantos ficheiros quantos necessarios para que a configuracao fique facil de alterar.



Configuracéo do cliente: Proxy Nacional

A ufllizagdo da opcao StripFromReply prende-se com o facto de que ndo devemos enviar atributos destinados aos nossos clientes locais (AP's,
VPN's etc.) com configurag@es locais sob pena de estarmos a interferir nas configura¢des locais da instituicdo remota (ex. um utilizador apesar de
autenticar corretamente ndo consegue aceder a rede por estar numa VLAN gue néo existe onde ele se encontra, mas gque existe na instituicdo de origem).

Atributos que devem sempre ser removidos independentemente da configuracéo:

Tunnel-Type, Tunnel-Medium-Type e Tunnel-Private-Group-ID;
Filter-1d;

Cisco-AVPair;

Vendor-Specific;

Atributos especificos da vossa configuragdo (No nosso caso o Class);

ApOs a configuracao destes ficheiros é necessario acrescentar um entrada no ficheiro principal (/etc/radiator/radius.cfg) de forma a que o Radiator os
inclua quando executado:

radius.cfg - clientes

include %/ nas/ aps.cfg
include % nas/fccn.cfg
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